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IMMOBILIZER SEO CANbIlu — INSTRUKCJA INSTALATORA

Urzadzenie SEO CANbDlu jest cyfrowym immobilizerem dzialajacym w oparciu o
magistrale CAN 1 wystepujace na niej informacje. Immobilizer ten zostal wzbogacony o tor
nadawczo-odbiorczy (zblizony do transmisji Bluetooth), w stosunku do wersji podstawowej, tzn.
SEO CANi. Immobilizer zabezpiecza pojazd, cyfrowo blokujac odjazd poprzez przestanie
odpowiednich komend do sterownikow ECU i/lub BCM auta. Blokowanie kodowe moze by¢
dokonane poprzez obie magistrale CAN BUS (zgodnie z dedykowanymi schematami
instalacyjnymi). Mozliwe jest tez analogowe rozcigcie obwodu elektrycznego z wykorzystaniem
istniejgcego sterowania elektronicznego o obcigzalnosci 1A. Autoryzacja immobilizera jest
realizowana automatycznie, gdy brelok ID znajdzie si¢ w zasiggu centrali immobilizera. Mozna
rowniez rozbroi¢ immobilizer wprowadzajac wcze$niej zaprogramowang kombinacje
fabrycznych przyciskéw auta (kod PIN). W SEO CANblu kod PIN (jezeli zostal ustawiony)
moze zostaé wyzerowany poprzez powtdrne ustawienie S5-cyfrowego numeru Programu
dedykowanego dla danego auta. Funkcj¢ breloka ID moze spetnia¢ smartfon. Podiaczenie
urzadzenia do zewnetrznego systemu np. lokalizatora GPS/GSM umozliwia priorytetowa, zdalng
blokad¢ odjazdu. Immobilizer moze by¢ réwniez wykorzystany w car-sharingu lub podiaczony
do autoalarmu jako dodatkowa blokada. SEO CAN moze by¢ rowniez dodatkowym
zabezpieczeniem w stosunku do fabrycznego systemu ,,keyless”. Urzadzenie, w przeciwienstwie
do innych autozabezpieczen, bardzo dobrze chroni auta elektryczne.

Uktad nadawczo — odbiorczy do bezobstlugowej autoryzacji z wykorzystaniem breloka
ID pracuje w oparciu o 128-bitowy generator umozliwiajacy przestanie losowej wartosci,
algorytmu szyfrujacego AES z kluczem 128-bitowym, z liczby 2!%® kodéw. Kod PIN jest
kombinacja wczesniej zaprogramowanych fabrycznych przyciskow, gdzie zastosowano k < 15
wyrazowg wariacj¢ z powtdrzeniami z n < 30 elementowego zbioru lacznikdéw/przyciskow

obstugiwanych przez CAN BUS pojazdu (Wfl = n*). Jeli liczba obstlugiwanych przyciskow

deklarowana na konkretnym schemacie przylaczeniowym nie pozwala na uzyskanie minimum
10.000 kombinacji (patrz powyzszy wzoér), przy zachowaniu wygody klienta, nalezy
zastosowa¢ SEO CANbIlu jako zabezpieczenie auta, zamiast SEO CANi (dotyczy to np.
samochodéw marki Renault).

W zaleznosci od modelu auta, rodzaju silnika (diesel, benzyna lub hybryda) i wyposazenia
pojazdu rozrézniamy dwie mozliwosci dziatania immobilizera, determinowane elektronika auta:
a) Blokowanie rozruchu — immobilizer SEO CANblu uniemozliwi uruchomienie silnika,
b) Blokowanie odjazdu — mozliwe jest uruchomienie silnika, ale jest on wylaczany w
momencie proby odjazdu
e W przypadku automatycznej skrzyni biegow, silnik zostanie zgaszony w
momencie zmiany pozycji dragzka zmiany biegdw z pozycji P,
e W przypadku manualnej skrzyni biegoéw, silnik zostanie wytaczony w momencie
wcisnigcia pedatu sprzegta.

W ramach oprogramowania procesor zawiera Programy do wszystkich deklarowanych
aut. Na poszczegolnych schematach przylaczeniowych sa podane numery Programow
dedykowane dla konkretnych aut i maszyn, podano obslugiwane przyciski do kodu PIN,
oraz okreslono kontrolke informacyjng.

Kompletna baza obslugiwanych pojazdow wraz ze schematami przylaczeniowymi jest
dost¢pna na stronie www.can24.pro po zalogowaniu sie.




Kolejnos¢ czynnosci dokonywanych podczas montazu:

e rozpoczynajac montaz immobilizera najpierw podtagczamy przewod MASA,

e nastepnie podlagczamy +12V,

e ustawiamy 5-cyfrowy numer Programu dedykowany dla konkretnego auta uzywajac
przycisku i LED umieszczonych na plytce (patrz: Ustawienie nr Programu); numer
Programu mozna roéwniez ustawi¢ wykorzystujac programator/interfejs 0350,

e podlagczamy CAN L,

e podtaczamy CAN H,

e dla SEO CANbDIu nalezy rozwazy¢ ustawienie kodu PIN (sktadajacego si¢ z wybrane;j
sekwencji fabrycznych przyciskow auta) do rozbrojenia.

Immobilizer SEO CANblu wspoélpracuje z magistrala CAN tylko gdy jest prawidtowo
podtaczony i transmisja zostala nawigzana tzn. LED centrali miga. Standardowo, urzadzenie
jest zaprogramowane na neutralny numer Programu 11120. Zawsze nalezy podlaczy¢ wszystkie
przewody wskazane na schemacie przytaczeniowym.

Uzytkownik powinien by¢ poinformowany o miejscu ukrycia centrali immobilizera.
Odlaczenie zasilania od immobilizera SEO CANblu, poprzez wypigcie ztacza urzadzenia lub
rozcigcie przewodu zasilania +12V, pozbawia auto tego dodatkowego zabezpieczenia.

Immobilizer SEO CANblu moze wspotpracowa¢ z kazdym urzadzeniem typu AVL
(Automatic Vehicle Location), tzn systemem GPS/GSM, jezeli takie urzadzenie ma wyjscie
sterujace. Podlaczenie urzadzenia do zewngtrznego systemu np. lokalizatora GPS/GSM
umozliwia priorytetowa, zdalng blokade¢ odjazdu — zewnetrzne podanie stalej masy na PIN6
10-PINowego zlacza immobilizera blokuje odjazd niezaleznie od faktu, Zze wcze$niej rozbrojono
immobilizer (PIN kodem lub brelokiem ID) lub, Ze jest on w stanie serwisowym. Jezeli mase¢ na
PIN6 podano podczas jazdy, blokada bedzie realizowana dopiero wtedy, gdy auto zostanie
zatrzymane 1 wylgczona zostanie stacyjka — system uniemozliwi kolejny odjazd pojazdu.

Ustawienie S-cyfrowego nr Programu dedykowanego dla danego auta
(przyciskiem umieszczonym na plytce centralki immobilizera blizej ztacza).

Numer programu odpowiedni dla danego pojazdu znajduje si¢ na liScie pojazdéw
obstlugiwanych przez immobilizer SEO CANblu oraz na schematach przylaczeniowych
dedykowanych dla konkretnych pojazdow.

Przytrzymaj przycisk az dioda LED zacznie miga¢ (pulsowac), pus¢ przycisk; dioda LED zacznie
odliczanie pierwszej z pigciu cyfr Programu; po odpowiedniej liczbie migni¢é przytrzymaj
przycisk az dioda LED ponownie zacznie pulsowac, pus¢ przycisk. Kolejne cyfry numeru
Programu zaprogramuj podobnie. Jesli programowanie przebiegnie pomyslnie, dioda LED
zamiga 10 razy. Nastepnie modut resetuje si¢, co jest sygnalizowane dwukrotnym, dhuzszym
migni¢ciem diody LED.

Sprawdzenie numeru programu:

Przytrzymaj krotko przycisk. Poczatkowo dioda LED modutu wymiga 5-cyfrowy, wczesniej
zaprogramowany, numer Programu, a nast¢pnie status podiaczenia szesciu magistral CAN
mikrokontrolera (nawet, gdy urzadzenie obsluguje jedynie 2 magistrale). Liczba mignigé
opisujaca status podtaczenia 6 magistral CAN:

1 mignigcie — CAN zostal juz kiedy$ podlaczony, ale nie otrzymuje teraz danych (np. CAN BUS
jest w stanie uspienia);

2 mignigcia — CAN podlaczony, otrzymuje teraz dane;

3 mignig¢cia — CAN odtaczony ale wymaga podtaczenia;

4 migniecia — CAN nieobslugiwany, nie wymaga podtaczenia.



Ustawienie/zmiana kombinacji przyciskow tj. kodu PIN do rozbrojenia

immobilizera

Opis ikonek dostepnych przyciskow — patrz wykaz ponizej. Spis przyciskow dostepnych
w konkretnym pojezdzie znajduje si¢ na dedykowanych schematach przylaczeniowych oraz na
lisScie immobilizera SEO CANblu. Przed rozpoczg¢ciem wprogramowania nowej kombinacji
przyciskow nalezy rozbroi¢ immobilizer tj. wprowadzi¢ dotychczasowy kod PIN. Podczas
pierwszego programowania (tj. w czasie montazu) pomijamy konieczno$¢ uprzedniego
rozbrojenia immobilizera, od razu przechodzimy do procedury programowania opisanej ponizej.

Przy wlaczonej stacyjce wcisnij 10-krotnie pedat gazu (jezeli pedat gazu jest obstugiwany
w danym aucie). Poprzez wciskanie switchy wprowadz dowolng kombinacje od 1 do 15
obstugiwanych przyciskéw. Wytaczenie stacyjki zatwierdza nowy PIN (zostanie to potwierdzone
jednym mignigciem kontrolki na desce rozdzielczej). Brak wylaczenia stacyjki w ciagu 10 sek.
ignoruje probe programowania nowego PIN.

Wejscie w procedur¢ programowania kombinacji przyciskow sygnalizowane jest
dwukrotnym mignigciem kontrolki na desce rozdzielczej pojazdu. Kontrolka sygnalizujaca
stan immobilizera wskazana jest na licie obstlugiwanych pojazdow immobilizera SEO CANblu
w rubryce ,,Nazwa pojazdu”.

Instalator moze zastosowaé inny sposdb wejscia w procedurg programowania tzn. przy
wlaczonej stacyjce wprowadzi¢ numer programu 11999 za pomoca przycisku umieszczonego na
ptytce centralki urzadzenia (chodzi o przycisk blizej ztacza) — wprowadzenie kombinacji jak
WYyZej.

Aktualizacja oprogramowania z wykorzystaniem Programatora O350

Podlaczenie urzadzenia SEO CANblu przez programator/interfejs O350 do komputera
umozliwia aktualizacje¢ bazy danych immobilizera. W tym celu wraz z programatorem
dostarczamy rowniez Konieczne do wupgrade'u i/lub update'u oprogramowanie
komputerowe. Programatorem mozemy dokona¢ aktualizacji bazy wspieranych pojazdow.
Programator nie stuzy do zmiany oprogramowania funkcyjnego urzadzenia.
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Opis ikonek przyciskow oryginalnie dostepnych w pojazdach i mozliwych do
wykorzystania w kodzie PIN immobilizera
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